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Siglas e Acronimos

ACL — Access Control List

ACE — Access Control Entry

AD - Active Directory

ARL — Administrador de Redes local

BD — Base de dados

DB — Database

DC — Domain Controller

DNS — Domain Name System

FQDN — Fully Qualified Domain Name

GPO — Group Policy

LAPS — Local Administrator Password Solution
LDAP — Lightweight Directory Access Protocol
NTFS — New Technology File System

OU - Organizational Unit

RDE — Rede de Dados do Exército

SID — Security Identifier

VPN - Virtual Private Network
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Introducao

Pressupostos:

° Operacodes efetuadas por membros de GADMIN da unidade
o Pré-requisitos instalados

o Windows 10/ Windows 11

o Office 19/21 ou 365 instalado

o Ferramentas administrativas

Consultar sempre as FAQ no portal https://servicedesk.exercito.local — Informagéo atualizada

de resolucao de problemas esporadicos.

Grupo de Controlo e Gestéao de Sistemas 1
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E-maill

O e-mail ou correio eletrénico € uma ferramenta de troca de informacéao. Ao utilizador
€ atribuido um endereco de e-mail, no caso do Exército Portugués no dominio de e-
mail “exercito.pt”, com o qual podera compor mensagens de e-mail e enviar a outros
utilizadores internos ou externos ao Exército.

A conta de e-mail pode ser acedida por browser (webmail) ou por um cliente de e-mail
(por exemplo o Microsoft Outlook). Tendencialmente, quando os computadores se
encontram ligados a RDE, usa-se o cliente de e-mail Microsoft Outlook. Assim, neste
capitulo, serdo abordadas algumas operacdes referentes a esse cliente de e-mail.

2.1 - Operacdes no cliente de e-mail Microsoft
Outlook

O Microsoft Outlook (doravante referenciado apenas por Outlook) é o cliente de e-mail

constante em todas as versfes do pacote de aplicagfes Microsoft Office.

2.1.1 - Criacado de perfil de Outlook

O Outlook carece de um perfil de e-mail que seré criado, caso nao exista, na primeira

vez que se abre o programa. Neste perfil encontram-se informacdes referentes a(s)
conta(s) de e-mail as quais o programa se ira ligar, bem como eventuais ficheiros de
dados (locais e/ou remotos), listas de Sharepoint, etc...

Quando se abre o Outlook pela primeira vez, sem qualquer perfil criado, surge um
assistente que ira guiar o utilizador na criagédo do perfil.

1. O endereco de e-mail do utilizador com a sessao iniciada no Windows devera
ser detetado automaticamente. Deve-se entdo clicar em “Ligar”.

2. Caso seja questionado qual o tipo de conta, deve-se escolher “Exchange”.

3. No final da configuracao, desativar a opg¢ao “Configurar também o Outlook Mobile

no meu telemoével” e finalizar com OK.

Grupo de Controlo e Gestéao de Sistemas 2
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Adicionar simoes fir@exercito.pt

A configuracdo da conta esta concluida

L_EConfigurar também o Outlook Mobile no meu telemével i

Figura 0.1 — Finalizag¢&@o da configuragdo do perfil de Outlook

4. O Outlook deveréa abrir com a conta previamente configurada e com a(s) shared
mailbox(es) a que a conta tenha acesso.

2.1.2 - Otimizacao do perfil de Outlook

Por omissao, o perfil de Outlook ficara com o “Modo de Exchange em Cache” ativado.
Este modo guarda uma cépia da caixa de correio localmente na maquina.

. Vantagens:

o Mesmo sem ligacdo ou com a ligagéo lenta aos servidores de e-mail, o utilizador
consegue ver 0s seus e-mails e compor mensagens que ficardo por enviar até ser
reposta a ligacdo ao servidor.

. Desvantagens:

o Atualizagbes de postos ndo serdo imediatamente refletidas no livro de
enderegos.

o Ocupacéo de espacgo local na maquina.

Para alterar as defini¢cbes da cache, pode-se fazer de, pelo menos, duas formas:

o No Outlook:

o Aceder ao menu “Ficheiro”

o Clicar em “Definicdes de Conta”

o Aceder a “Defini¢cdes de conta...”

o Selecionar a conta a alterar e clicar em “Alterar”

. Através do “Painel de Controlo”

o Colocar a vista em “icones Grandes” (ou icones pequenos, conforme a
preferéncia) ao invés de “Categoria”

o Abrir o snap-in “Correio” ou “Mail”

Grupo de Controlo e Gestéao de Sistemas 3
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Ajustar as definicdes do computador
Qﬂ Barra de Tarefas { :w g:;;g de Facilidade de &Y CentodeRedecpartiha (@) Centro de Sincronizagao
By configuration Manager R, Contas de Utlizador W ;gi‘:ﬁz 55[9‘2;1 e i pataehora
§p Drpostves stmpresorss Y IEECIEE o oo B s
ﬁ FDiErﬁ::adHe?u Windows ~d Gestdo de Cores ‘Q- Gestor de Credenciais ,.l,_ Gestor de Dispositivos
o HitrcodeFcheios (] Java (A Lioncoes defrogramas | ) o (icesof Outook
Q};‘ Opgoes da Internet \Q Opgoes de Energia oz Opgoes de Indexacio =] EESS‘E:]?O Explorador de

1

Figura 0.2 — Vista do Painel de Controlo por “Icones Grandes” e “Mail” selecionado

o Clicar em “Mostrar Perfis...”

o Selecionar o perfil em questdo (por omissdo sera “Outlook”) e clicar em
“Propriedades”

o Clicar em “Contas de E-mail...”

o Selecionar a conta a alterar e clicar em “Alterar”

Nesta janela pode-se ativar ou desativar o “Modo de Exchange em Cache” (colocando
ou removendo o visto da checkbox (1) na figura) e, quando o modo se encontra
ativado, configurar o intervalo de tempo do qual havera uma copia local (mais tempo é

igual a ficheiros maiores) ajustando o slider (2) correspondente.

A Alterar Conta

Definigoes do Servidor
Introduza as definigdes do Microsoft Exchange Server da conta.

Home de utilizador | simoes fir@exercito.pt

Definigies Offline (2)
tilizar Modo Exchange em Cache

(1) Correio para manter offline: ' 2 semanas

Figura 0.3 — Defini¢cbes do “‘Modo Exchange em Cache”

2.1.3 - Enviar e-mail em nome de outra conta

Quando um utilizador tem permiss@es de enviar em nome de outra conta, algo que
pode acontecer em casos de caixas de correio partilhadas (shared mailbox) ou de
funcéo, poderd enviar mensagens de e-mail em nome dessa conta a partir do seu perfil
de Outlook.

Para tal, ao compor o e-mail devera:

1.  Aceder ao menu “Opgdes” e ativar o botdo “De” do grupo “Mostrar Campos”. O

campo “De” devera ficar visivel junto ao botao “Enviar”.

Grupo de Controlo e Gestéo de Sistemas 4
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=] s

Ficheira Mensagem Inserir Farmatar Texto

I Cores - =N 00
: wINE=1 | =
'ﬁpn; de Letra~ .

Temas orda Bee De Utilizar Botd

- [@]efeitos - Pagina - de Votagdo

Temas Mostrar Campos

Dev | simoes.fjr@exercito.pt

Enviar

Fara...

Assunto

Figura 0.4 — Colocar o campo “De” visivel

2. O endereco a partir do qual sdo enviados os e-mails é o enderec¢o da caixa do
utilizador configurado no perfil de Outlook. No entanto, pretende-se enviar por outra
conta. Assim, deve-se clicar no botao “De” (que foi colocado visivel no passo anterior)
e selecionar a conta pretendida. Caso ndo esteja disponivel, deve-se escolher “Outro
Endereco de E-mail...".

3.  Abre-se uma janela para se introduzir o endereco a partir do qual se pretende
enviar o e-mail. Este pode ser escrito diretamente na caixa de texto ou, usando o bot&do

“‘De...”, ser escolhido a partir do livro de enderecos. No final, clicar em “OK”.

Enviar a Partir de Qutro Enderege de E-mail X

OK Cancelar

Figura 0.5 — Escolher o endereco a partir do qual se pretende enviar o e-mail

4.  Confirmar que a frente do botdo “De” se encontra o endereco de e-mail

escolhido. Nos préximos e-mails, apenas serd necessario escolher usando esse botéo.

2.1.4 - Partilhar calendario

Por vezes surge a necessidade de partilhar o calendario com outras entidades
internas. Existem varias formas para o fazer, no entanto apenas sera aqui
documentada a que melhor funciona:

1. No calendario ao qual se pretende dar acesso:

a. No calendario da conta a partilhar, aceder as propriedades do calendério,

clicando com o bot&o direito sobre o calendario e escolhendo “Propriedades...”

Grupo de Controlo e Gestéo de Sistemas 5
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4 [m] Os Meus Calendarios
Calendario - simoes.fir@exerc...
[] Aniversarios

Calenda " " ° -
EE Abrir numa Janela Nova

[] Calendari EE MNovo Calendsrio...
Ocultar Este Calendario
4[] Qutros ca [E Sobreposicio
STSI-F % Cor »

LCopiar Calenddrio

4 Mover para cima
¥  Mover para Baixo

Partilhar 3

I Propriedades... I

Figura 0.6 — Acesso as propriedades do calendéario a partilhar

b. No separador “Permissdes”, adicionar o utilizador a quem se pretende dar
acesso, clicando no botdo “Adicionar...” e escolhendo o(s) utilizador(es) a partir do
livro de enderecos e adiciona-los a lista.

Geral  Arquivar autnmatitamentel Permissdes ISm(romZa:én

Home Hivel de Permissdo 3 4 e 6 !
Predefinido Tempo de disponibilidade
Andnimo Nenhum
Adicionar utilizadores X
I Adicionar... I Procurar: (®) Apenas Nome () Mais colunas  Livro de Enderecos
Permissdes saj simoes.fjr Ir |Lista de enderecos global - acsi.cte.ssi@ex |  Procurs Avancada
Nivel de Permissio: | Temg .
Nome Titulo Telefone da empresa_ Localizacio Deg
Leitura
saj simoes fjr STSI/NCG/DOCSI/DCS|
O Nenhum & saj simoes.ij SAJ 212484 s
@Lemnu ?:E\ ad & saj simoes.mcom SAJ C
isponibilidade & saj simoes.pmp sAJ 432157 5
(- Disponibilidade, & saj simoes.rmh sAJ 414542 G
assunto, localizacdo | | '8 i3 soares.as0 w
() Detalhes Completos & saj soares.emg sA) 453080 E
.
Outra Disponibilidade,| | & 52 soares.lcp SA) u
& saj soares.msg sA) 412382
Eliminar itens & saj soares.pjs SAJ 423163 D
.
® Nenhum & s3] soares.pms sAJ 432130 RT [
Oo & saj soares.rco SAJ
5 seus & sai sobral.tic SAJ 419 509
OTodos & saj soeiro.ds 5AJ 433231 G
& saj sousa.amp sAJ 228750/226087246  HFAR-PP P
& saj sousa.fmp SAJ u,
P
< >
Adicionar I saj simoes fir

Cancelar

fdefev 2 3

Figura 0.7 — Escolha de utilizadores com quem partilhar o calendario

C. Dar as permissoes pretendidas aos utilizadores (escolher um nivel de permisséao

ja existente ou personalizar)

Grupo de Controlo e Gestéao de Sistemas 6
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Propriedades de Calendério X
Geral Arquivar automaticamente Permissdes  sincronizacio
Nome Nivel de Permissdo
Predefinido Tempo de disponibilidade
saj simoes.fjr Personalizado
Adicionar... Remaver Propriedades...
Permissdes
Nivel de Permissdo: | Personalizado ~
Leitura Escrita
MNenhum Criar itens
OTempn de DCr\arsubpastas
disponibilidade Editar préprios
Disponibilidade,
O assunto, localizacdo Editar tados
@ Detalhes Completos
Outra Disponibilidade...
Eliminar itens Qutro
@Nenhum DPropnetério da pasta
(01 0s seus [Jcontacto da pasta
(i Todas Pasta visivel
Cancelar Aplicar

o T N

4[m] Os Meus Calenda ~

Calendario - simog
[] Aniversérios

Calendario - desi.c

[] Calendarios Partil

4[] Qutros calendaric
ST5I - Férias - Cal

Escolher “Adicionar calendéario”
Abrir “A Partir do Livro de Enderecos...”

Nowvo Grupe de Calendérios

Adicionar Calenddrio 3 'l'_;,:,.
Dispor por Nome ey

Maostrar Todos os Calendarios '|'_'r:.
Ocultar Todos oz Calendarios F(l

Figura 0.8 — Atribuicdo de permissdes sobre o calendario

No(s) utilizador(es) a quem foram dadas permissoes:
Clicar com o botao direito sobre “Os Meus Calendarios”

10:00
Impleme
tacdo dc
LAPS -

Sessdo ¢
esclareci

A Partir do Livro de Enderegos...

& Partir de Lista de Divisfes...
A Partir da [nternet...

Abrir Calendario Partilhado...

25

w  Mover para Baixo

26 27

d. Escolher o endereco da caixa de correio que partilhou o calendario

Recomenda-se vivamente que os utilizadores verifiquem regularmente as permissbes

sobre o0 seu calendario afim de manterem atualizadas as permissées sobre o0 seu

calendario e removam as que, entretanto, deixaram de ser necessarias.

2.1.5 - Gestao de Regras

O Outlook permite que sejam aplicadas regras as mensagens para que determinadas

acBes sejam executadas quando se verificam certas condicdes. E possivel, por

exemplo, que quando chega uma mensagem de determinada entidade, com

determinado assunto, seja movida para uma pasta especifica.

As regras dividem-se em regras de servidor (aplicada ainda no servidor) e regras de

cliente (apenas executada quando o Outlook onde a regra foi definida se encontra em

execucao).

Grupo de Controlo e Gestéao de Sistemas
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As regras sdo executadas por ordem (de cima para baixo) e sdo-lhe aplicadas todas
as regras para as quais cumpra as condigdes, exceto se tiver ativa a opg¢ao de “parar
o processamento de mais regras”. Este € um fator muito importante e ao qual deve ser
dedicada alguma atencéo pois, & mensagem, pode ser aplicada mais do que uma
regra quando ndo € esse 0 objetivo e o0 resultado final ndo ser o pretendido.
Adicionalmente, sendo as regras aplicadas por ordem, esta importa e, mais uma vez,
poderd acontecer quando a mensagem cumpre as condicGes de varias regras, nao
chegar a regra pretendida.

O utilizador devera ter o minimo de regras possivel para minimizar a possibilidade de
problemas que possam eventualmente surgir.

Resumindo, deve-se ter muita atencéo a, pelo menos, aos seguintes fatores quando
se elaboram regras:

. Especificar bem as condi¢cdes da regra para que seja aplicada apenas as
mensagens pretendidas

o Tipos de regra (servidor e cliente) e especificidade de cada um

. Ordem de execucédo

° Opcao de “parar o processamento de mais regras”

° Quantidade de regras menor possivel para ndo criar confusdo e sobreposicao
de condigbes

As regras podem ser criadas a partir de uma mensagem especifica (botéo direito sobre
a mensagem na lista, escolher “Regras” e “Criar Regra...”) ou, conforme abaixo
explicado, fazendo toda a gestéao de regras:

1. A partir do menu “Base”, clicar no botao “Regras” do grupo “Mover” e, no menu

que se abre, abrir “Gerir Regras e Alertas...”

¥ — = = |>
Moverfl Regras Nzo Lidas/ Categorizar Dar
@ = Lidas @ Seguimento -
Mover Sempre Mensagens De: cap joao.fav
Mover Sempre Mensagens Para: ten valente.spa
Maover Sempre Mensagens Para: saj maia.jas
Mover Sempre Mensagens Para: 1sar durao.rte
Maover Sempre Mensagens Para: 1sar rodrigues.dvgr
acha.fr 2 Mover Sempre Mensagens Para: 1sar rocha.fr
Mover Sempre Mensagens Para: 2sar silva.maf
Maover Sempre Mensagens Para: 2sar leonortac
igy  Criar Regra...
I.':I Gerir Regras e Alertas... I

Figura 0.9 — Gerir todas as regras e alertas
2. Na janela “Regras e alertas” que se abriu, entre outras opcdes, é possivel:

a.  Criar uma nova regra

Alterar a regra selecionada

Grupo de Controlo e Gestéao de Sistemas 8
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Copiar ou eliminar a regra selecionada
Alterar a ordem de execucao das regras

Importar ou exportar regras

-~ ® o o

Ativar ou desativar regras existentes

Ver uma descricdo da regra selecionada

Q

Regras e alertas *

Regras de E-mail ('srir alertas c

| < Mova Regra..l IAIterarBegra -I@ Copiar... < Eliminar I
d ¥ |Executar Regras Agora...lgpc_ﬁes I (=]

_lRegra [aplicada segundo a ordem mostrada) Acdes
Eliminar msg alerta service desk [apenas para o cliente] iT
Ticket Atribuido Equipa 5TSI (apenas para o dliente] ;T

Descricdo da regra (cligue num valor sublinhado para o editar):

Aplicar esta regra depois de a mensagem chegar
de cte.apoio g

e com Mova mensagem de alerta no assunto

e com MNova mensagem anexada ao ticket no corpo
elimina-lo definitivamente

e para o processamento de mais regras

I:‘Ati\rar regras em todas as mensagens transferidas de Feeds RSS

Cancelar Aplicar

Figura 0.10 — Janela de gestdo de Regras e alertas

2.1.6 - Criar e executar Passos rapidos

O Outlook permite que algumas a¢bes sejam aplicadas as mensagens selecionadas
evitando que o utilizador tenha de executar tarefas repetitivas. Podem ser encadeadas

varias agcdes no mesmo passo rapido. Para criar um passo rapido deve-se:

1. No menu “Base”, no grupo “Passos Rapidos”, clicar no botao “Criar Novo”
2. Escolher o icone e 0 nome do passo rapido na janela “Editar Passo Rapido”
3.  Escolher as a¢bes a executar
4.  Clicar em guardar e verificar que se encontra na lista de passos rapidos
Grupo de Controlo e Gestéao de Sistemas 9
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Editar Passo Rapido ? X
Nome:
Tratados
Editar as acdes executadas pelo passo rapido.
I' Limpar Categorias ~ ><
=' Categorizar mensagem ~ ><
.Tratado ~
Marcar Como Concluida v | X

Adicionar Acdo

Tecla de atalho: Escolher um atalho | <

Texto da descricdo: | Este texto serd mostrado quando o rato passar sobre o passo
rapidao,

Guardar Cancelar

Figura 0.11 — Criacdo de um Passo Rapido

2.1.7 - Assinar digitalmente um e-malil

A assinatura de um e-mail € mais um passo na autenticacdo do e-mail (para além das
validacdes do servidor) e na mitigacdo de ataques de spoofing.

Todos os utilizadores com certificado digital do Exército podem assinar digitalmente
um e-mail, desde que o certificado pessoal o permita. Salvo alteracbes a Entidade
Certificadora do Exército, os certificados emitidos internamente ndo séo reconhecidos
no exterior, pelo que, a assinatura de um e-mail com um certificado emitido pela
Entidade Certificadora do Exército, ndo deverd ser reconhecido por uma
maguina/entidade fora da RDE.

Para assinar um e-mail, assumindo que tem instalado na maquina um certificado
pessoal que o permita, o utilizador, deve executar as seguintes operacoes:

1. Selecionar o certificado a usar:

a. Aceder ao menu “Ficheiro” e as “Opgbes” do Outlook (penultima opgdo do menu
lateral esquerdo)

b. No menu lateral esquerdo escolher “Centro de Confianga” e aceder as

“Defini¢des do Centro de Confianga...”
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Opgées do Outlook %
Geral Ajudar a manter os seus documentos protegidos e o computador seguro e em bom estado de
funcionamento.
Correio
Calendirio Seguranga e mais
Pessoas Visite o Office.com para obter mais infarmagées sobre como proteger a sua privacidade e seguranca.
Tarefas Computagio Fidedigna Microsoft
Pesquisa
Centro de Confianga do Microsoft Outlook
Idioma

0O Centro de Confianga contém definiges de seguranca e privacidade. Estas

Facilidade de Acesse definicées ajudam a manter o computador seguro, € aconselhavel nio alterar Definiges do Centro de Confianga...

. estas definigdes.
Avangadas

Personalizar Friso
Barra de Ferramentas de Acesso Rapide

Suplementos

|| Centro de Confianca |

Figura 0.12 — Aceder as “Definigdes do Centro de Confianca”

C. Escolher “Seguranca de E-mail” no menu lateral esquerdo e aceder as
“Defini¢gdes” do grupo “E-mail encriptado”.

d. Podera alterar o nome do conjunto de definicdes, bem como as definicdes. O
mais importante sera a escolha do certificado de assinatura.

Fabricantes de Confianga
¢ E-mail encriptado

Opgties de Privacidade

L [ Encriptar contetido & anexos de mensagens a enviar
Seguranga de E-mail t A N .
[ Adicionar a assinatura digital 3 mensagens a enviar

Pracessamenta de Anexos Enviar mensagem assinada em texto simples ao enviar mensagens assinadas
Transferéncia Automatica [ Solicitar recibo S/MIME para tedas as mensagens S/MIME assinadas
Definigdes das Macros Predefinicao: T
Acessa Programatico 1Ds Digitais (Certificados)
= | 0| Alterar definicdes de sequranca X |dade em transagbes eletronicas.

Preferéncias de definicies de seguranca
Mome das definicies de seguranca:

L m
£rcomo | As minhas definicdes de S/MIME (simoes.fjr@exercito.pt) v

[ Lerto Formato de criptografia: S/MIME

Predefinicdo de seguranca para este formato de mensagem aiptografica
Scripts em| Predefinicdo de seguranca para todas as mensagens criptograficas
Rétulos de seguranca... Movo Eliminar

[ Permi

D Permi Certificados e algoritmos

Certificado de assinatura: | 5a) simoes.fir

Algoritmo hash: SHA1 ~
Certificado de encriptagdo: |saj simoes.fjr Escolher...
Algoritmo de encriptacdo: | AES (256-bit) ~

Enviar estes certificados com mensagens assinadas

QK Cancelar

OK Cancelar

Figura 0.13 — Escolha do certificado para assinatura

e. Caso exista mais que um certificado pessoal na maquina que permita a
assinatura de e-mails, deve escolher o certificado a usar, clicando em “Mais opgdes”.
Deverd estar atento para quem o certificado foi emitido, a entidade emissora e ainda a

validade do certificado.
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Seguranga do Windows >

Confirmar Certificado

Caonfirme este certificado clicando em OK. Se este ndo for o
certificado correto, clique em Cancelar.

06555800@exercito.pt

Q:

Emissor: EXERCITO-SUBCA

Valido de: 10/02/2022 até 10/02/2024

Cligue aqui para ver propriedades de
certificado

OK Cancelar

Figura 0.14 — Exemplo de certificado escolhido

f. Quando as definigbes estiverem do seu agrado, clicar em “OK”

g. Deverdo ter ficado predefinidas as definicoes escolhidas. Se pretender que todos
0s e-mails sejam assinados, pode ativar a checkbox “Adicionar a assinatura digital as
mensagens a enviar’. Caso nao o pretenda, por o certificado ndo ser reconhecido por
entidades externas, podera assinar apenas as mensagens pretendidas ao compor o
e-mail, ativando o bot&do “Assinatura” no menu “Op¢des” da janela de composi¢céo do

novo e-mail.

2.1.8 - Gestao de auséncias (respostas automaticas)

Quando um utilizador ndo se encontra disponivel ou, por exemplo, de licenga pode
pretender informar os utilizadores com quem se corresponde da sua
indisponibilidade/impossibilidade de prestar a atencdo devida & sua mensagem. Para
tal, pode tirar partido das respostas automaticas. Estas, enviam uma mensagem de
pré-definida para todos os remetentes, habitualmente, durante um periodo definido de
tempo.

A configuragdo passa por:

1.  Abrir o menu “Ficheiro”.

No menu lateral esquerdo, escolher “Informagdes”

Clicar no botao “Respostas Automaticas”

Escolher o radio button “Enviar respostas automaticas”

a > w N

Pode estabelecer um periodo temporal durante o qual sdo enviadas as respostas
automaticas ativando a checkbox “Sé enviar durante este intervalo de tempo” e
escolher o periodo de inicio e fim.

6. Pode ter uma mensagem para 0s remetentes internos, escrevendo-a na caixa

de texto do separador “Dentro da Minha Organizacgao”.

Grupo de Controlo e Gestéao de Sistemas 12

NAO CLASSIFICADO



NAO CLASSIFICADO
Manual de Apoio CSI Servico de E-mail

7. Podera ativar as respostas automaticas para remetentes “Fora da Minha
Organizacao” e escrever uma mensagem distinta (desativado por omissao) e esta ser

usada apenas para 0s seus contactos externos ou para todos os contactos externos.

Respostas Autematicas - simoes.fir@exercito.pt it

(_) Mao enviar respostas automaticas
@ Enviar respostas automaticas
50 enviar durante este intervalo de tempo:
Hora de inicio:  er 14/06/2022 |« 0900 £

Hora de fim: 1a 15/06/2022 |~ 17:30 w
Responder automaticamente uma vez para cada remetente com as seguintes mensagens:

U«_. Dentro da Minha Organizacio e Fora da Minha Organizacdo (Desativada)

Calibri “|[12 |~/ N T 5 A i =

i
il

Informo que me encontro de licenga de férias no periodo compreendido
entre 14JUN22 e 15NOV22.

Com os melhores cumprimentos,
Filipe Sim&es

Sargento-Ajudante de Transmissées
STSI/DOCSI/CTE/DCSI

oK Cancelar

Figura 0.15 — Configuracao de respostas automaticas

8.  ApOs configurar todas as opgfes de acordo com o pretendido, basta clicar em

“OK” para as aplicar.

2.1.9 - Efetuar a limpeza da caixa de correio

Sendo o espaco de armazenamento um bem limitado, é impossivel ao Exército garantir
espaco ilimitado a todos os utilizadores. Assim, 0 espaco de armazenamento atribuido
a cada caixa de correio é o possivel dadas as capacidades totais de armazenamento.
O Outlook possui ferramentas de ajuda na limpeza da caixa de correio para manter
apenas guardados os itens que realmente interessam.

Para aceder as ferramentas de limpeza da caixa de correio deve-se:

1.  Abrir o menu “Ficheiro”.

2. No menu lateral esquerdo, escolher “Informacgdes”.

3. Clicar no botéao “Ferramentas” e escolher “Limpeza da Caixa de correio...”.
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= Definicoes da ¢
(= Gerir o tamanho da caix
Ferramentas
- .

735 MR livres de 1(
_,=“__| Limpeza da Caixa de correio...
L— % Gerir o tamanho da caixa de correio

com ferramentas avangadas.

— Esvaziar a Pasta Itens Eliminados a
=2 Eliminar definitivamente todos os
itens na pasta Itens Eliminados.

E Limpar ltens Antigos...
=l Mover itens antigos para um
Ficheiro de Dados do Outlook.

- Definir a Pasta de Arquivo...
E Definir a pasta de destino para
arquivo rapido,

Figura 0.16 — Acesso as ferramentas de limpeza da caixa de correio

4, Na janela de Limpeza da caixa de correio € possivel:

Limpeza da caixa de correio x
\\:‘; Pode utilizar esta ferramenta para gerir o tamanho da caixa de correio.

Pode localizar tipos de itens a eliminar ou mover, esvaziar a pasta ‘ltens eliminados’ ou
fazer com gue o Outlook transfira itens para um ficheiro de arguiveo.

I Vertamanho da caixa correio.., I a.

(O Localizar itens com mais de > dias b I Localizar... I
(®) Localizar itens com mais de = quilobytes

Ao clicar em Arquivar Automaticamente vai mover os
itens antigos para o ficheiro de arquivo neste
computador, Pode localizar estes itens em Pastas de
Arquivo na lista de pastas.

C. I Arguivar automaticamente I

[

v Se esvaziar a pasta Ite_ns eliminadas’, elimina d' I Esvaziar I
Ve definitivamente esses itens.

Ver tamanho dos itens eliminados..,
3 Eliminar todas as versdes alternativas dos itens na e I P

- . . Eliminar
’4\_{“_} caixa de correio.

Ver tamanho dos conflitos...
Fechar

Figura 0.17 — Janela de Limpeza da caixa de correio

a. Ver otamanho da caixa de correio.
i.Clicar em “Ver tamanho da caixa de correio...”.
ii.Na janela “Tamanho da pasta” € possivel visualizar o espago ocupado pelas diversas
pastas e subpastas no servidor (separador “Dados do servidor’) e localmente
(separador “Dados locais”). O separador “Dados locais” s6 aparece disponivel caso o
“‘Modo de Exchange em cache” esteja ativo (ver “2.1.2 - Otimizacdo do perfil de
Outlook”).
b. Localizar mensagens mais antigas ou com tamanho superior a um determinado
valor
i.Escolher o nUmero de dias ou o tamanho minimo para as mensagens a procurar.
ii.Clicar em “Localizar...”.
iii.Surgird uma janela com as mensagens que cumpram 0s critérios da pesquisa que
podem ser eliminadas a partir da lista.
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c.  Arquivar automaticamente num ficheiro de dados local (ficheiro “PST").
d.  Esvaziar os itens eliminados.

e. Eliminar os conflitos de sincronizacéo.

2.1.10 - Carreqgar/alterar uma fotografia do utilizador

E permitido aos utilizadores o carregamento de uma imagem associada ao utilizador e
para identificagdo deste. A imagem ira aparecer nos cartdes de visita no Outlook, no
Webmail, na imagem referente ao utilizador no Windows e em todas as aplicacdes que
acedam ao campo “thumbnailPhoto” dos utilizadores.

O processo de carregamento da imagem passa por:

1.  Abrir o menu “Ficheiro”

2. No menu lateral esquerdo escolher “Informacgdes” e clicar em “Alterar’ (abaixo

da imagem do boneco ou da foto ja carregada).

©

el <oinformacdes Sobre a Conta

Abrir e Exportar

diXd U CriLiau

cﬂ simoes.fir@exercito.pt
Guardar Como U) Microsoft Exchange

+ Adicionar Conta

F Definigoes da Conta

Mudar as definigdes para esta conta ou definir mais ligagges.

Imprimir

Definigdes
de Conta ~

Aceder a esta canta na Web.
https://webmail exercito.pt/owa
Obter a aplicagdo Outlook para iPhone, iPad, Android ou Windows 10 Mobile.

Respostas Automaticas (Fora do Escritério)

< Utilizar respostas automaticas para notificar outras pessoas de que estd fora do escritério, de férias, ou de
Respostas que ndo estd disponivel para responder a mensagens de e-mail.
Automaticas

Figura 0.18 — Alteracéo da foto do utilizador
3.  Sera aberta uma janela do Webmail onde podera carregar a imagem pretendida.

Podera consultar os passos definidos em “2.2.3 - Carregar/alterar uma fotografia do

utilizador” para finalizar o processo, caso tenha duvidas.

2.2 - Operacoes no Webmail

Mesmo sem qualquer aplicacéo cliente de e-mail, € sempre possivel aceder a caixa
de correio de utilizador usando um browser, através do servico de Webmail. Para tal,

basta aceder ao endereco https://portal.rd.exercito.pt/Login/Login (usando a Internet)

ou https://mail.exercito.local/ (acesso pela Intranet). O inicio de sessao é efetuado

usando as credenciais (nome de utilizador e palavra-passe) da RDE, sendo que o

acesso via Internet requer Autenticacdo Multi-fator.
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2.2.1 - Abrir outras caixas de correio

Tal como no Outlook, usando o acesso por webmail também €& possivel abrir outras
caixas de correio. Estas podem ser shared mailboxes ou caixas de outro utilizador a
gual tenha sido delegado acesso.

Para abrir outra caixa de correio sobre a qual tenha permissfes com a mailbox na qual
iniciou sessdo no Webmail:

1.  Clicar no icone referente ao utilizador (ou foto caso tenha efetuado upload) no
canto superior direito da janela do Webmail.

2. Escolher “Abrir outra caixa de correio...”.

Alterar

Abrir outra caixa de correio..j 2

Terminar sessdo

Figura 0.19 — Abrir outra caixa de correio

3. Escrever 0 nome da caixa de correio a abrir. Pode escolher da lista ou procurar

no livro de enderecos (diretorio).

Abrir outra caixa de correio

desi.cte.ssi

dcsi.cte.ssi

aCsLC

si@exercito.pt
p Procurar no Diretario

Figura 0.20 — Escolher a caixa de correio a abrir

4.  Clicar em “Abrir’. A caixa de correio devera ficar aberta num novo separador.

2.2.2 - Alterar a palavra-passe

Seja por possivel comprometimento ou simplesmente por conveniéncia do utilizador,
mesmo sem acesso direto a RDE, é possivel alterar a palavra-passe do utilizador
através do Webmail. Salienta-se que devera obedecer aos requisitos de seguranca em
vigor na RDE. Acrescenta-se ainda que nao é possivel alterar a palavra-passe de
caixas de correio da qual seja delegado.

Para proceder a alteracdo da palavra-passe deve-se:
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1.  Aceder as opcgoes, clicando na roda dentada (canto superior direito) e acedendo

a “Opcodes”
Y -

Atualizar

Respostas automaticas
Definicdes de apresentagdo
Gerir suplementos
Defini¢des offline

Alterar tema

Opcdes

Figura 0.21 — Acesso as op¢Oes da caixa de correio

n

No menu lateral esquerdo, abrir o grupo “Geral” e escolher “A minha conta”

3.  Clicar em “Alterar a palavra-passe”

4, Preencher os campos referentes a palavra-passe atual, a nova palavra-passe e
a confirmacgéo da nova palavra-passe. Por fim, clicar em “Guardar”.

palavra-passe atual, introduza uma palavra-passe nova €, em seguida,

mente para a confirmar,

Depois de guardar, poderd ter de veltar a introduzir o seu nome de utilizador e palavra-
passe e iniciar sessdo novamente. Serd notificado quando a palavra-passe for alterada
com éxito.

it oo

Figura 0.22 — Alteracdo da palavra-passe

5.  Se tudo estiver conforme o exigido pelas politicas de seguranca da RDE, devera
ter a confirmacédo de que a palavra-passe foi alterada para a introduzida como nova

palavra-passe. Sera essa a usar doravante nos logins na RDE.

2.2.3 - Carregar/alterar uma fotografia do utilizador

E permitido aos utilizadores o carregamento de uma imagem associada ao utilizador e
para identificagdo deste. A imagem ira aparecer nos cartdes de visita no Outlook, no
Webmail, na imagem referente ao utilizador no Windows e em todas as aplicacdes que
acedam ao campo “thumbnailPhoto” dos utilizadores.

O processo de carregamento de uma foto é simples, rapido e passa por:

1.  Clicar no boneco (ou foto) referente ao utilizador, no canto superior direito.

2. Clicar em “Alterar”.
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A B ?

=3 simoes.fjr

simoes.fir@exercito.pt

Abrir outra caixa de correio...

Terminar sessdo

Figura 0.23 — Alterar a foto do utilizador

3.  Carregar a fotografia, clicando em “Carregar fotografia” e escolher o ficheiro de
imagem pretendido.

4.  Sera gerada uma pre-visualizagdo da imagem. Quando estiver de acordo com o
pretendido, basta clicar em “Guardar” para finalizar o processo. Se pretender eliminar

uma imagem em uso atualmente, clique em “Eliminar”.

2.2.4 - Aderir/Abandonar um grupo de distribuicdo aberto

Aos grupos de distribuicdo cuja pertenca seja aberta (grupos de distribuicdo sem
necessidade de aprovacdo para aderir/abandonar o grupo) é permitido ao utilizador
gerir a sua pertenca.
Caso o utilizador pretenda aderir/abandonar um grupo de distribuicdo aberto, devera:
1.  Aceder as opcdes clicando na roda dentada (canto superior direito) e escolher
“Opcoes”.
2. No menu lateral direito, expandir a opcao “Geral’ e escolher “Grupos de
distribuicao”.
3. Deveréo surgir os grupos de distribuicdo aos quais pertence.
a. Para aderir a um novo grupo:
i.Clicar no botéo de aderir.
ii.Na nova janela, escolher o grupo a que pretende aderir.
iii.Clicar no botao “Aderir”.
iv.Fechar a janela de confirmacgao e clicar em “Fechar”.
b. Para abandonar um grupo a que pertenca:
i.Selecionar o grupo da lista.
ii.Clicar no botao de “Abandonar”.

iii.Confirmar a saida do grupo.
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© Opcoes

Atalhos . ) —
rib
2 Geral Grupos de distribuicdo
A minha conta
Um grupe de distribuicdo € um conjunto de duas ou mais pessoas no livro de endere
no livro de enderegos para serem utilizados por outros utilizadores, Os proprietérios
de um grupo existente.

Alterar tema

Grupos de distribuigdo
Atalhos de teclado
Gerir suplementos Grupos de distribuigdo a que pertenco
Dispositivos méveis Aderir Abandonar

% s
Lot

ersao simplificada

Regido e fuse herdrio Nome a apresentar a | Endereco de correio eletronico
SMS p
adminslocais adminslocais@exercito.pt
« Correio

BRIGINTDLADMIN BRIGINTDLADMIN@exercito.pt

4 Processamento autométic

autométicas desi.gd.sargentos dcsi.gd.sargentos@exer

Anular o envio noticias.dcsi noticias.dc:

Regras da caixa de entt
P—

Open Membership Teste p p ito.pt

Relatério de e-mail de

Figura 0.24 — Aderir/Abandonar grupos de distribuicdo abertos

2.2.5 - Gestdo de auséncias (respostas automaticas)

Quando um utilizador ndo se encontra disponivel ou, por exemplo, de licenca pode
pretender informar os utilizadores com quem se corresponde da sua
indisponibilidade/impossibilidade de prestar a atencdo devida a sua mensagem. Para
tal, pode tirar partido das respostas automaticas. Estas, enviam uma mensagem de
pré-definida para todos os remetentes, habitualmente, durante um periodo definido de
tempo.

Para configurar as respostas automaticas:

1.  Aceder as opcdes clicando na roda dentada (canto superior direito) e escolher
“Opcoes”.

2. No menu lateral direito, expandir o grupo “Correio”, no subgrupo “Processamento
automatico”, escolher “Respostas automaticas”.

3. A configuragao é em tudo semelhante ao explanado em “2.1.8 - Gestédo de
auséncias (respostas automaticas)”.

4.  Quando estiver tudo de acordo com as opc¢des pretendidas, basta finalizar o
processo clicando em “Guardar”.

5. Confirma-se que as opcbes foram guardadas com os botbes ficarem

desativados.
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(© Opgoes
Atalhos

» Geral

S Respostas automaticas

4 Processamento automdtico
Respostas autométicas Crie aqui as mensagens de resposta automética (Fora do Escritério). Pode definir o inicie da sua resposta para uma

que continue até ser desativada manualmente,
Anular o envio

Regras da caixa de entrads
. § Nao enviar respostas autométicas
Relatorio de e-mail de lixg P

Marcar como lido ® ) Enviar respostas automaticas

Opgdes de mensagens | Enviar respestas apenas durante este pericdo de tempo
Recibos de leitura

Definicbes de resposta Hora de inicio | ter 14-06-2022 0900 -

4 Contas

Hora de fim | qua 15-06-2022 730 -

Bloguear ou permitir

4 Opgaes de anexo Bloquear o meu calendéric neste perioda
Contas de servigos de arm . ) . . .

S Recusar automaticamente novos convites para eventos que ocorram durante este periodo

4 Esquema

. Recusar e cancelar as minhas reunides durante este periodo

Conversagdes

Assinatura de e-mai

i . . Enviar uma resposta uma vez para cada remetente dentro da minha organizacio com a sequinte mensagem:

Pré-visualizagio da ligagac

Formato da mensagem

N I S M A & A v
Lista de mensagens
Acées répidas Informo que me encontro de licenga de férias no periodo
Painel de leitura compreendido entre 14JUN22 e 15JUN22.
S/MIME

. Com os melhores cumprimentos,
+ Calendério

Filipe Simdes
Sargento-Ajudante de Transmisses
STSI/DOCSI/CTE/DCSI

Enviar mensagens de resposta automitica para remetentes exteriores & minha organizagio

Figura 0.25 — Exemplo de configuracdo de “Respostas autométicas”

O Comandante do CTE

ROGERIO FERREIRA
COR TM
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